REPUBLICA MOLDOVA
Raionul Straseni
CONSILIUL SATESC COJUSNA

DECIZIE nr. 12.18
din 14.12.2023

Cu privire la aprobarea Regulamentului

privind politica de securitate a protectiei datelor
cu caracter personal la prelucrarea acestora
gestionate de cétre Primaria Cojusna

In conformitate cu prevederile art. 14 al Legii Republicii Moldova nr. 436-
XVI din 28.12.2006 privind administratia publica locald; Constitutia RM; Legea nr.
133 din 08.07.2011 privind protectia datelor cu caracter personal, intru asigurarea
protectiei drepturilor si libertatilor fundamentale ale persoanei fizice si juridice, in
ceea ce priveste prelucrarea datelor cu caracter personal, in special a dreptului la
inviolabilitatea vietii intime, familiale si private,

Consiliul satesc DECIDE:

1. Se aprobd Regulamentul cu privire la politica de securitate a protectiei datelor
cu caracter personal la prelucrarea acestora gdstionate de catre Primaria
Cojusna (se anexeazad). '

2. Prezenta decizie intra in vigoare la data includerii in Registrul de stat al actelor
locale si poate fi contestata cu cerere de chemare in judecatd la Judecitoria
Strageni, Sediul Central, 4m=fermegn de 30 zile de la comunicare, in
corespundere cu prevederile-CodulitiAdministrativ al Republicii Moldova.
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Presedinte al sedintei consit Victor Capatina

Secretara a consiliului Fulga Svetlana
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purtdtor de date cu caracter personal - suport magnetic, optic, laser, de hirtie sau alt suport al informatiei, pe
care se creeazd, se fixeaza, se transmite, se receptioneaza, se pastreazi sau, in alt mod, se utilizeaza documentul
si care permite reproducerea acestuia;
restaurarea datelor - procedurile cu privire la reconstituirea/prestabilirea datelor cu caracter personal in starea
in care se aflau pina la momentul pierderii sau distrugerii acestora;
tehnologie informationala - totalitatea metodelor, procedeelor si mijloacelor de prelucrare si transmitere a
informatiei care contine date cu caracter personal si regulile de aplicare a acesteia;
utilizator - persoana care actioneaza sub autoritatea detindtorului de date cu caracter personal, cu drept
recunoscut de acces la sistemele informationale de date cu caracter personal;
sesiune de lucru - perioada care dureaza din momentul pornirii calculatorului si aplicatiei de utilizare a resursei
informationale sau din momentul pornirii resursei informationale si pina la momentul opririi acestora;
sistem informational de date cu caracter personal - totalitatea resurselor si tehnologiilor informationale
interdependente, de metode si de personal, destinata pastrarii, prelucrdrii si furnizarii de informatie care contine
date cu caracter personal;
prelucrarea datelor cu caracter personal - orice operatiune sau serie de operatiuni care se efectueazi asupra
datelor cu caracter personal prin mijloace automatizate sau neautomatizate, cum ar fi colectarea, inregistrarea,
organizarea, stocarea, pastrarea, restabilirea, adaptarea ori modificarea, extragerea, consultarea, utilizarea,
dezvaluirea prin transmitere, diseminare sau in orice alt mod, aldturarea ori combinarea, blocarea, stergerea sau
distrugerea;
stocare - pastrarea pe orice fel de suport a datelor cu caracter personal;
sistem de evidentd a datelor cu caracter personal - orice serie structuratd de date cu caracter personal accesibile
conform unor criterii specifice, fie ca este centralizatd, descentralizata ori repartizata dupa criterii functionale
sau geografice;
consimfamintul subiectului datelor cu caracter personal - orice manifestare de vointd libera, expresa si
neconditionatd, in forma scrisa sau electronica, conform cerintelor documentului electronic, prin care subiectul
datelor cu caracter personal accepta si fie prelucrate datele care il privesc;
depersonalizarea datelor - modificarea datelor cu caracter personal astfel incit detaliile privind circumstantele
personale sau materiale s3 nu mai permita atribuirea acestora unei persoane fizice identificate sau identificabile
ori sd permitd atribuirea doar in conditiile unei investigatii care necesita cheltuieli disproportionate de timp,
mijloace si fortd de munca.
IL Obiectivele Politicii de Securitate

Obiectivele principale ale Politicii sunt disponibilitatea, integritatea si confidentialitatea tuturor
informatiilor, inclusiv datelor cu caracter personal prelucrate de Primaria Cojusna, atit in cadrul prelucririi
manuale, cit si sistemelor si proceselor de tehnologie informationald. Securitatea reprezinta o componenta
esentiald a deruldrii optime a proceselor bazate pe IT in cadrul APL. Baza unei securitati IT adecvate o constituie
respectarea prezentei Politici. Aceasta cuprinde cerinte si reguli pentru protectia tuturor informatiilor, inclusiv
datele cu caracter personal, sistemelor si proceselor I'T impotriva influentelor naturale, erorilor umane si tehnice.
precum si impotriva actiunilor deliberate care pot provoca pagube materiale, respectiv imateriale, sau care pot
duce la incdlcdri ale legislatiei. Avind in vedere ca siguranta IT nu poate fi garantata exclusiv cu ajutorul unor
sisteme tehnice, prezenta Politica vizeazi, de asemenea, aspecte de ordin organizatorico-juridic si de alta natura.

APL va proteja datele cu caracter personal atit a participantilor la proces/vizitatori, cit si a angajatilor sai.

Reglementarile prezentei Politici, reprezinta un standard minim inclusiv pentru toti angajatii primariei.
Pornind de la aceasta reglementare, toti angajatii urmeaza s respecte strict prevederile Politicii si regulile interne
ale APL privind protectia datelor cu caracter personal si sistemelor IT.

II1. Mijloacele supuse principiilor de protectie a datelor
cu caracter personal

Protectia datelor cu caracter personal in cadrul primariei este asiguratd printr-un complex de masuri
tehnice si organizatorice de preintimpinare a prelucrarii ilicite a datelor cu caracter personal. Sint supuse
protectiei prin mijloace/procedee specifice, toate resursele informationale ale operatorului de date cu caracter
personal gestionate, care contin date cu caracter personal, pastrate pe:

- suporturi magnetice, optice, laser sau alte suporturi ale informatiei electronice, masive informationale si baze
de date;

- sistemele informationale, retelele, sistemele operationale, sistemele de gestionare a bazelor de date si alte
aplicatii, sistemele de telecomunicatii, inclusiv mijloacele de confectionare si multiplicare a documentelor si
alte mijloace tehnice de prelucrare a informatiei.

Masurile de protectie a datelor cu caracter personal sint asigurate in scopul:



a)

b)
c)

d)

preintimpindrii scurgerii informatiei care contine date cu caracter personal prin metoda excluderii accesului
neautorizat la aceasta;
preintimpindrii distrugerii, modificarii. copierii, blocarii neautorizate a datelor cu caracter personal in retelele
telecomunicationale si resursele informationale;
neadmiterea dezvaluirii tertilor a informatiei cu accesibilitate limitat;
eficientizarea resurselor informationale atit pe suport de hirtie cit si cel in format electronic.
Protectia datelor cu caracter personal prelucrate in sistemele informationale se efectueazd prin urmdtoarele
metode:
preintimpinarea conexiunilor neautorizate la retelele telecomunicationale si interceptarii cu ajutorul mijloacelor
tehnice a datelor cu caracter personal transmise prin aceste retele;
excluderea accesului neautorizat la datele cu caracter personal prelucrate;
preintimpinarea actiunilor speciale tehnice si de program, care conditioneaza distrugerea, modificarea datelor cu
caracter personal sau defectiuni in lucrul complexului tehnic si de program;
preintimpinarea actiunilor intentionate si/sau neintentionate a utilizatorilor interni si/sau externi, precum si a
altor membri ai operatorului/persoanelor imputernicite de cétre operator, care conditioneazi distrugerea,
modificarea datelor cu caracter personal sau defectiuni in lucrul complexului tehnic si de program;
preintimpinarea scurgerii de informatii care contin date cu caracter personal, transmise prin canalele de legatura,
este asigurata prin folosirea metodelor de cifrare a acestei informatii;
preintimpinarea distrugerii, modificarii datelor cu caracter personal sau defectiunilor in functionarea soft-ului
destinat prelucrdrii datelor cu caracter personal este asiguratd prin metoda folosirii mijloacelor de protectie
speciale tehnice si de program, inclusiv a programelor licentiate, programelor antivirus. organizarii sistemului
de control al securitatii soft-ului si efectuarea periodica a copiilor de siguranta;
preintimpinarea scurgerii de informatii care contin date cu caracter personal, este asigurata prin auditul intern al
sistemelor informationale, care se efectueaza permanent.
stabilirea exactd a ordinii de acces la informatia care contine date cu caracter personal, prelucrate in cadrul
sistemelor informationale si de evidentd instituite atit pentru utilizatorii interni cit si pentru cei externi.

IV. Procedurile organizatorice si tehnice care urmeazi a fi respectate

la prelucrarea datelor cu caracter personal

1. Mdsurile generale de administrare a securitdtii informationale
In cazul neutilizarii temporare a purtitorilor de informatie pe suport de hirtie sau electronici (digitali) care contin
date cu caracter personal, acestia se pastreaza in safeuri sau dulapuri metalice care se incuie.
Computerele, terminalele de acces si imprimantele sunt deconectate la terminarea sesiunilor de lucru.
Este asiguratd securitatea punctelor de primire/expediere a corespondentei, precum si securitatea contra
accesului neautorizat la aparatele fax si de copiere.
Este asiguratd securitatea si accesul fizic la mijloacele de reprezentare a informatiei care contine date cu caracter
personal, in scopul impiedicarii vizualizarii acesteia de catre persoane neautorizate.
Mijloacele de prelucrare a datelor cu caracter personal, informatia care contine date cu caracter personal sau
soft-urile destinate prelucrarii datelor cu caracter personal sint scoase din perimetrul de securitate doar in temeiul
unei permisiuni scrise a conducerii.
Toate programele utilizate in cadrul sistemului informatic respecta conditiile de licentiere.
Este interzisd instalarea programelor de tip Shareware sau freeware, fara aprobarea administratorului sistemului
informatic.
2. Securitatea mediului fizic si a tehnologiilor informationale folosite in procesul prelucririi datelor cu
caracter personal
Accesul in sediile/oficiile/birourile ori spatiile unde sunt amplasate sistemele informationale de date cu caracter
personal este restrictionat, fiind permis doar persoanelor care au autorizatia necesari, conform listei sau
insemnelor corespunzitoare (insigne, ecusoane, cartele de identificare);
Se asigurd administrarea si monitorizarea accesului fizic in toate punctele de acces la sistemele informationale
de date cu caracter personal, inclusiv se reactioneazi la incélcarea regimului de acces;
Perimetrul de securitate a primariei reprezintd perimetru oficiilor in care se prelucreazi/stocheaza date cu
caracter personal;
Perimetrul cladirii sau inciperilor in care sunt amplasate mijloacele de prelucrare a datelor cu caracter personal
este integru din punct de vedere fizic, peretii exteriori ai inciperilor sunt rezistenti, intrérile sunt echipate cu
lacate si semnalizare;



a)

b)

c)

d)

Amplasarea mijloacelor de prelucrare a datelor cu caracter personal corespund necesitdtii asigurarii securititii
acestora contra accesului nesanctionat, furturilor, incendiilor, inundatiilor si altor posibile riscuri;
Usile si ferestrele se incuie in cazul in care in incdpere lipsesc membrii.
Computerele, serverele, alte terminale de acces sunt amplasate in locuri cu acces limitat pentru persoane straine.
Accesul in perimetrul de securitate a cladirii unde se prelucreazi/stocheaza date cu caracter personal cu utilaje
foto/video neautorizate este interzis, tinind cont de necesitatea asigurarii regimului de confidentialitate si
securitate a prelucrarii datelor cu caracter personal, prevazut de art. 29 si art. 30 ale Legii privind protectia datelor
cu caracter personal;
Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in perimetrul de securitate este admisi
doar in cazul prezentei unei permisiuni speciale a conducerii.
3. Identificarea si autentificarea utilizatorilor
Este efectuata identificarea si autentificarea utilizatorilor sistemelor informationale de date cu caracter personal
si a proceselor executate in numele acestor utilizatori.
Toti utilizatorii (inclusiv personalul care asigurd sustinerea tehnica, administratorii de retea, programatorii i
administratorii bazelor de date) au un identificator personal (ID-ul utilizatorului), care nu contine semnalmentele
nivelului de accesibilitate al utilizatorului;
Pentru confirmarea ID-ului utilizatorului sunt utilizate parole, mijloace fizice speciale de acces cu memorie
(token) sau cartele cu microprocesoare, mijloace biometrice de autentificare, bazate pe caracteristici unice si
individuale ale persoanei.
in cazul in care contractul de munca/raporturile de serviciu ale utilizatorului au fost incetate, suspendate sau
modificate si noile sarcini nu necesita accesul la date cu caracter personal ori drepturile de acces ale utilizatorului
au fost modificate, ori utilizatorul a abuzat de codurile primite in scopul comiterii unei fapte prejudiciabile, a
absentat o perioadd indelungata, codurile de identificare si autentificare se revocd sau se suspendd de
administratorul .T.
4. Utilizarea parolelor in procesul asigurdrii securitdtii informationale

Sunt respectate regulile de asigurare a securitatii informationale in cazul alegerii si folosirii parolelor care
includ:
- pastrarea confidentialitatii parolelor,
- interzicerea inscrierii parolelor pe suport de hirtie, in cazul in care nu se asigura securitatea pastrarii acestuia,
- modificarea parolelor de fiecare data cind sunt prezente indiciile eventualei compromiteri a sistemului sau
parolei,
- alegerea parolelor calitative cu o marime de minimum 8 simboluri, care nu sunt legate de informatia cu caracter
personal a utilizatorului, nu contin simboluri identice consecutive $i nu sunt compuse integral din grupuri de
cifre sau litere,
- modificarea parolelor peste intervale de 3 luni,
- dezactivarea procesului automatizat de inregistrare (cu folosirea parolelor salvate).
5. Accesul de la distantd
a) Toate metodele de acces de la distanta la sistemele informationale de date cu caracter personal sunt securizate
(utilizindu-se VPN, criptarea, cifrarea etc.), precum si sunt documentate, supuse monitorizarii si controlului.
b) Fiecare metoda de acces de la distanta la sistemele informationale de date cu caracter personal este autorizati
de persoanele responsabile ale primariei si permisa doar utilizatorilor, cdrora aceasta le este necesar pentru
indeplinirea obiectivelor stabilite.
6. Limitarea folosirii tehnologiilor fard fir
a) Accesul fard fir la sistemele informationale de date cu caracter personal este limitat la maximum, este
documentat, supus monitorizarii si controlului.
b) Accesul fard fir la sistemele informationale de date cu caracter personal este permis doar in cazul utilizirii
mijloacelor criptografice de protectie a informatiei.
¢) Folosirea tehnologiilor fara fir se autorizeaza de persoanele responsabile.
7. Drepturile subiectilor de date cu caracter personal
a) In cazul in care datele cu caracter personal sunt colectate direct de la subiectul acestor date. in conformitate
cu prevederile art. 12 al Legii privind protectia datelor cu caracter personal, persoanei necesita a-i fi furnizate
urmatoarele informatii, exceptind cazul in care el detine deja informatiile respective:
- privind identitatea operatorului sau, dupa caz, a persoanei imputernicite de catre operator (denumirea, adresa
juridica, IDNO-ul, numarul de inregistrare in Registrul de evidenta al operatorilor de date cu caracter personal);
- privind scopul concret al prelucrarii datelor cu caracter personal colectate;
- privind destinatarii sau categoriile de destinatari ai datelor cu caracter personal;



- existenta drepturilor la informare si de acces la datele colectate; de interventie asupra datelor (in special de a
rectifica, actualiza, bloca sau sterge datele cu caracter personal a caror prelucrare contravine legii datoritd
caracterului incomplet sau inexact al acestora) si de opozitie. precum si conditiile in care aceste drepturi pot fi
exercitate; daca raspunsurile la intrebarile cu ajutorul carora se colecteaza datele sunt obligatorii sau voluntare,
inclusiv consecintele posibile ale refuzului de a rdspunde la intrebdrile prin care se colecteaza informatia.

b) Subiectilor de date cu caracter personal le este asigurat dreptul de acces si posibilitatea de a lua cunostinta cu
actele intocmite in scopul verificarii corectitudinii intocmirii lor, contestdrii impotriva neincluderii sau includerii
incorecte a unor date, precum si impotriva altor erori comise la inscrierea datelor despre sine. In acest sens,
persoanele responsabile de prelucrarea datelor cu caracter personal, vor asigura accesul persoanei doar la datele
cu caracter personal care-o vizeaza nemijlocit, fiind exclusa posibilitatea consultarii datelor cu caracter personal
ce vizeazd alti subiecti, continute in figele personale (alte materiale), cu exceptia cazurilor in care solicitantii isi
realizeazd un interes legitim care nu prejudiciaza interesele sau drepturile si libertdtile fundamentale ale
subiectului datelor cu caracter personal.

¢) Dreptul de informare este asigurat de catre operatorul datelor cu caracter personal (sau entitatile ce asigura
mentenanta sistemului si sau presteaza servicii externalizate ale operatorului) tuturor persoanelor supuse
prelucrérii.

d) in cazul realizarii de catre subiectul de date cu caracter personal a dreptului de interventie, datele inexacte vor
fi actualizate prin rectificare sau stergere, ca baza servind doar surse legale (acte de identitate, de stare civila,
resurse informationale principale de stat etc.), modificarea urmind a fi efectuata in toate sistemele informationale
si de evidenta gestionate.

8. Stocarea, pastrarea si distrugerea datelor cu caracter personal prelucrate

a) Accesul in spatiile unde sunt amplasate sistemele informationale si de evidenta a datelor cu caracter
personal este restrictionat, fiind permis doar persoanelor care au autorizatia necesard conform politicii de
securitate institutionale, regulamentelor departamentale aprobate.

b) Stocarea si pastrarea formatului electronic al datelor cu caracter personal, structurate in sisteme de
evidentd, in computere care sunt conectate la internet, nu sunt echipate cu mijloace de protectie speciale tehnice
si de program si nu au instalate programe licentiate, programe antivirus, sisteme de control al securitatii soft-
ului, de asigurare a efectudrii periodice a copiilor de siguranta si de efectuare a auditului - este interzisa.

¢) Introducerea in perimetrul de securitate institutional si utilizarea calculatoarelor personale ori a
purtatorilor de informatii in scopuri de serviciu este interzisa. Mai mult, accesul la computerele din dotare sunt
protejate/restrictionate prin crearea profilurilor de utilizatori, iar drepturile de administrator sunt incredintate
doar persoanei responsabile pentru implementarea politicii de securitate desemnate din cadrul primériei.

d) Stocarea datelor cu caracter personal pe suport magnetic, optic, laser, de hirtie sau alt suport al
informatiei, pe care se creeaza, se fixeazd, se transmite, se receptioneaza, se pastreaza sau, in alt mod, se
utilizeaza documentul si care permite reproducerea acestuia, este asigurat prin plasarea acestora in safeuri sau
dulapuri metalice care se incuie. Scoaterea, fard autorizare, a purtdtorilor de date cu caracter personal din
perimetrul de securitate al operatorului este interzisa.

9. Asigurarea protectiei contra programelor daundtoare (virugilor)

Este asiguratd protectia contra infiltrarii programelor daunatoare in soft-urile destinate prelucrarii datelor cu
caracter personal, prin existenta programelor licentiate anti-virus.
10. Marcarea documentelor

Toata informatia care se intentioneaza a fi dezviluita, si care contine date cu caracter personal, urmeaza a fi
marcatd prin includerea parafei de atentionare.

Model: ,, Atentie! Acest act contine date cu caracter personal. Prelucrarea ulterioard a acestor date poate fi
efectuatd numai in conditiile prevazute de Legea nr. 133/2011 privind protectia datelor cu caracter personal™
11. Responsabilitatea pentru asigurarea securitatii datelor cu caracter personal precum si a informatiilor cu
accesibilitate limitatd

Operatorul de date cu caracter personal, persoana imputernicita de catre operator, persoanele terte dupa caz,
pentru nerespectarea dispozitiilor Politicii de securitate - poarta raspundere civila (Codul civil), contraventionala
(art, 741 Cod contraventional) si penald (art. 177, 178, 180 Cod penal).



NOTA INFORMATIVA
la proiectul deciziei Consiliului sitesc Cojusna
nr. 12.18 din 14.12.2023 cu privire la aprobarea Regulamentului privind politica de
securitate a protectiei datelor cu caracter personal la prelucrarea acestora gestionate
de citre Primiriei Cojusna

1. Denumirea autorului si, dupa caz, a participantilor la elaborarea proiectului.

Specialist principal, Natalia Mindrescu

2. Conditiile ce au impus elaborarea proiectului de act normativ si finalititile urmarite.

Prezentul proiect de decizie a fost elaborat in temeiul prevederilor art. 14, alin. (2), al Legii nr.
436/2006 privind administratia publicd locala; Legea nr. 158/2008 cu privire la functia publica
si statutul functionarului public; Legea nr. 133/2011 privind protectia datelor cu caracter
personal; Planul de actiuni pentru imbundtdtirea capacitdtii organizationale si functionale,
elaborat cu aportul programului USAID ..Comunitatca Mea™. Memorandumul de ingelegere
intre Primaria Cojusna si Programul USAID ,Comunitatea Mea” din 27.03.2023. pentru
imbunititirea cadrului legal de activitate al Primariei Cojusna, inclusiv prin adaptarea si
aprobarea Regulamentelor necesare bunei functiondri a acesteia.

3. Principalele prevederi ale proiectului si evidentierea elementelor noi (expunerea
problemelor abordate).

Principala prevedere a proiectului de decizie constituie aprobarea Regulamentului privind
politica de securitate a protectiei datelor cu caracter personal la prelucrarea acestora gestionate
de cdtre Primadriei Cojusna.

4. Fundamentarea economico-financiari.

Implementarea proiectului de decizie nu necesita cheltuieli.

S. Modul de incorporare a actului in cadrul normativ in vigoare.

Proiectul se incorporeazi in sistemul actelor normative.

6. Avizarea si consultarea publica a proiectului

In baza celor expuse si in conformitate cu art. 32 din Legea nr. 100/2017 cu privire la actele
normative, proiectul a fost avizat de citre Serviciul juridic si secretarul Consiliului local. In
scopul respectarii prevederilor Legii nr. 239-XVI din 13 noiembrie 2008 privind transparenta in
procesul decizional, anuntul privind initierea procesului de elaborare a proiectului cu privire la
licitatie este plasat pe pagina web a Primdriei Cojusna www.cojusna.md

7. Consultirile expertizei anticoruptie.

In temeiul art. 35 din Legea nr. 100/2017 cu privire la actele normative, art. 28 alin. (3) din
Legea integritdtii nr. 82/2017. proiectul a fost supus expertizei anticoruptie de citre autor.
Proiectul de decizie corespunde normele juridice si exclude orice element care ar favoriza
coruptia.

8. Constatirile expertizei juridice

In temeiul art. 37 din Legea nr. 100 din 22 decembrie 2017 cu privire la actele normative,
proiectul a fost expus expertizei juridice. Proiectul de decizie este in concordantid cu Codul
Electoral nr. 1381 din 21 noiembrie 1997, cu modificérile si completirile ulterioare. Structura
si continutul actului corespund normelor de tehnica legislativi.

Specialist principal @‘g Natalia Mindrescu




